PRIMARIA COMUNE] UNTENI
JUDETUL BOTOSAN]
Nr. 2439 din 05.05.202]

REFERAT DE APROBARE
privind aprobarea Procedurii privind prelucrarea datelor eu caracter personal prin mijloace
video la nivelul Primiriei comunei Unteni

GDPR-ul se aplica numaj in ceea ce priveste informatiile caye reprezinia date cu caracter
personal, astfel cum rezulia dip interpretarea art. | din Regulamentuy] nr, 679/2016. .Notiunea de date
Cu caracter personal este definita de art. 4 pet, 1 din Regulamentu] nr, 679/2016 astfel: “wdure cu
caracler personaly inseqmng orice informatii privind o persoana fizica identificata say identificabily
(«persoana vizaias): o persoana fizica identificabilg este o persoana care poate f identificata, direct
Sau indirect, in special prinreferire la un element de identificare, cum ar fi un nume. un munar ee
identificare, date (e localizare, yn identificator online, sq la wnud sa mai mulie elemente specifice,
proprii identitaiii sale fizice, fiziologice, &enelice, psihice, economice, culturale suu socigle:".

Potrivit art. § alin, | Ijt. b) din Regulamentul nr. 679 din 27 aprilie 2016 toate datele cy
caracter personal. deci inclusiy imaginile suprinse de o camera de luat vederi, trebuie sg fie colectate
numai in scopuri determinate, explicite si legitime.

In practica. operatorij de date cu caracter personal au la baza o seric de seopurt pentru cure
efectueaza monitorizarea video, din care mentionam:

L. protectia persoanelor:

2. protectia proprietatii;

3. protejarea interesyly; public;

4. depistarea, prevenires sj combaterea inﬁractionalitatii;
5. asigurarea unor probe in cadrul unui dosay de instanta;
6. alte scopuri legitime.

Toate aceste scopuri trebuie sa fie detaliate si documentate ip scris in cadrul unuj document
intern al fiecarui operator de date cu caracter personal.

fn acest Sens, se impune aprobarea Procedurii privind prelucrarea datelor oy caracter personal
prin mijloace video 13 nivelul Primarie] comunei Unteni, prin dispozifie a primaruluj.

Responsabil date ¢y caracter personal,
Soptica Otilia



PRIMARIA COMUNEI UNTEN]
JUDETUL BOTOSAN]
PRIMAR

DISPOZITIE
privind aprobareq Procedurii Privind prelucrarea datelor cy Caracter persona] Prin mijloace video la
nivelul Prim3riej comunei Unteni

Primaru] comuyne;j Unteni,

avand in vedere referatul nr., 243972021 g fesponsabilului datelor cy caracter personal,

in baza prevederilor;

-art, 4 pet. 1. art, 5 alip, I lit, b) din Regulamenty] (UE) 2016/679 g Parlamentuly; European ;i a
Consiliului din 27 aprilie 2016 privind protectia persoane|or fizice in ceeg ce priveste prelucraren datelor cy
caracter personal gj privind libera circulatie a acestor date si de abrogare a directjve; 95/46/CE ( Regulamenty]
general privind Protectia datelor);

-art. 4, alin, 2, lit, a, art, 6, lit, a din Legea nr. 190/2018 privind masuri de punere in aplicare g
Regulamentujy; (UE) 2016/679, ey modificirile $i completirije ulterioare;

- art. 155, alin, 1, lit. e din din 0.U.G. nr. 572019 privind Coduyj administrativ, cy modificarile si
completirile ulterioare,

in temeiul art,19¢ alin. (1) lit, b) din QUG nr.57/2019 privind Codul administrativ, oy modificarile g
completirile ulterioare,

nivelul Primarie; comunei Ungeni, conform anexei care face integranta din prezenta dispozifje,

Spozitie poate fi contestats conform prevederi|or Legii nr. 554/2004 privind
contenciosul administrativ, cy modificarile gi completarile ulterioare.

Art. 3. Prezenta dispozitie se comunicd compartimentelor din cadrul Primrie] comunei Unteni,
Judetul Botogani pentyy ducere |a indeplinire, Institutiei Prefectyly; - judetu! Botosani si pe

WWw.primariaunteni,ro,

COMUNA UNTENI CONTRASEMNEAZA.
05.05.2021 SECRETAR GENERAL AL COMUNE],
Nr. 69 Vasile Ursachi
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PROCEDURA
privind prelucrarea datelor cy caracter personal prin mijlo
PRIMARIA COMUNEI UNTENI

Scopul prelucrarli prin mijloace video

PRIMARIA COMUNEI UNTENI prelucreazd date cu caracter personal, (imagini video obtinute prin
mijloace automatizate) prin intermediul sistemelor video, in scopul monitorizarii accesului persoanelor in
sediul Primariei st Consiliului Local al comunei Unteni, al asigurarii securititii spatiilor si anumite zone de
interes ale comunei, precum si monitorizarea zonelor de acces si a intersectiilor principale ale drumurilor
comunale si satesti din comuna Unteni, in vederea prevenirii sl combaterii s&varsirii infractiunilor, a
monitorizarii accesulul persoanelor §i a asigurarii securitstii spatillor si bunurilor,

Conditii de legitimitate

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, instalarea
si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale sistemului de supraveghere
video se realizeazi in conformitate cu prevederile legale In domeniu: - Regulamentul nr. 679/2016 privind
protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor - RGPD)
— Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin uvtilizarea mijloacelor de
supraveghere video, emisi de presedintele Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal (ANSPDCP);

— Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor $i protectia persoanelor, republicats, cu
modificarile si completrile ulterioare,

— Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012, cu modificsrile s
completérile ultericare;

~ Ordinul nr. 52/2002 privind aprobarea Cerintelor minime de securitate g prelucrérilor de date cu caracter
personal, emis de Avocatul Poporului;

Conform dispozititlor art. 13 alin.(2) din Decizia nr. 52/2012 privind prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor de supraveghere video, prelucrarea datelor cu caracter personal prin
mijloace de supraveghere video se face numai de cdtre persoanele autorizate de citre operator (angajati ai
operatorului).

Zonele monitorizate

Sistemul video al Primériel comunei Unteni nu are ca scop captarea (de exemplu prin
focalizare sau orientare selectiva) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care
dezvéluie ,categorii speciate de date", In mod conventional sistemul de supraveghere video este un sistem
static. Are ca functie inregistrarea imaginilor si este echipat cu senzori de migcare. Sistemul poate Inregistra
orice migcare detectatd de camerele instalate in zona supravegheats, aldturi de dat¥, or4 si locatie. Toate
camerele sunt functionale 24 de ore, 7 zile pe saptdmand, Atuncl cand este necesar, calitatea imaginilor
permite recunoagterea celor care trec prin zona de actiune a camerelor. Pentru o mai mare siguranta a
prelucrarii datefor care pot fi obtinute n urma supravegheril video, camerele sunt fixe (far§ functie de
zoom), astfel utilizatorul nu poate modifica perimetrul/ scopul supravegherii.

Echipamentele sunt astfel instalate fncat s§ se afle sub supraveghere doar domeniui public al
comunei Unteni si doar acele spatii identificate ca avand nevoie de protectie suplimentars. Imaginile captate
de sistemul de supraveghere video sunt vizualizate sl colectate doar In sistemul de la punctu! de control, far
monitoarele nu pot fi vézute din exterior. Nu este permis accesul neautorizat la sistemul video.

Amplasarea camerelor de supraveghere a fost realizata in conformitate cu legislatia in vigoare si in
baza planului de pazé aprobat de Autoritatile competente. Nu sunt monitorizate zonele in care exista un nivel
ridicat al agteptdrilor privind viata privats (birouri In care publicul nu are acces, toalete sl aite locatii
similare). In mod exceptional, T cazul unor necesitati in materie de securitate justificate In mod
corespunzator, se pot instala camere in birourile in care angajatli isi desfasoard activitatea, insé numai dup3
efectuarea unei evalusri de impact sl dupd informarea Responsabilului cu protectia datelor. In astfe| de
cazuri se va avea in vedere respectarea dispozitiilor art, 8 alin.(2) si alin.(3) din Decizia nr. 52/2012.

Primaria comunei Unteni utilizeaza sistemul de supraveghere video doar in scop de
securitate si control acces. Cu ajutorul acestui sistem se controleazi accesui in incinta unitatii, se asigurs
securitatea bunurilor si siguranta persoanelor — angajati, cetateni, vizitatori, prestatori de servicii din cadrul
altor firme. In plus, sistemul de supraveghere video gjutd la prevenirea, detectarea sl investigarea furturilor
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de ec!*nipf:lmente sau bunuri detinute de institutie sau Ia Prevenirea, detectarea si investigarea riscurilor si
amenlnta.rllor la adresa personalului angajat care si desfésoars activitatea la locatia supravegheats,
Sistemul de Supraveghere video nu este utilizat in alt scop decét cel notificat, nu foloseste Ia

Se supravegheazi prin mijloace video:
— zonele de acces in spatiul Primarie] Unteni (intrarea in clédire, casieria si g
imprejurimile cigdirii pentru a proteja spafiile exterioare);

— cdile rutiere publice ce constituie intrarile si iesirile in/din Comuna Unieni;
- caile rutiere publice din satele comunel Unteni;
- Intersectille principale din Comuna Ungeni.

Transparent3 si informare . b

PRIMARIA COMUNEI UNTENI furnizeaz3 persoanelor care intré in Zona supravegheatd video
informatiile prevézute de Reguiamentul general privind protectia datelor si de art. 11 din Decizia nr.
52/2012, emis# de presedintele ANSPDCP.,

In acest sens, informatjile previizute in cuprinsul Regulamentului, sunt aduse I cunostinta
persoanelor vizate in mod clar §i permanent, prin intermediyl unui afis “Not de informare” postat in locurile
monitorizate, pozitionat la o distanté rezonabild de locul unde sunt amplasate echipamentele de
supraveghere, astfel incat s& poats fi vizyut de orice persoani.

Protejarea vietii private si securitatea informatiilor

Pentru a protefa securitatea sistemului video si pentry a spori gradul de protectie a vietfi, au fost
introduse urm&toarele masuri tehnice si organizatorice:

— limitarea timpului de stocare a materialului filmat, in conformitate Cu cerintele de securitate;

~ mediiie de stocare (inregistratoare video digitale) se afl§ n spatii securizate, protejate de masuri de
Securitate fizica (cabinet primar, sediul post de politie);

- toti utilizatorii cu drept de acces au semnat un Angajament de confidentfalitate prin care se obligé s
respecte prevederile legale in domeniul prelucrérii datelor cu caracter personal;

— dreptul de acces se acords utilizatorilor doar pentru acele resurse care sunt strict necesare pentru
indeplinirea atributiilor de serviciu;

~ Persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor, conform
procedurii de acces la bazele de date, este primarul comunei Unteni;

— administratorul/responsabilul de sistem de securitate fizicd desemnat In acest sens tine in permanents o
listd actualizats a tuturor persoanelor care au drept de acces Ia sistemul de supraveghere video, cu
specificarea tipului de acces;

— responsabilul cu protectia datelor personale va fi consuitat inainte de instalarea oricérui nou sistem video.

Totodat, s-a avut in vedere prevenirea unei prelucrari ilegale de date cy caracter personal sau
accesul neautorizat fa datele respective,

Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Accesul la imaginile video inregistrate si transmise i direct sunt limitate la un numsr redus de
persoane care pot fi identificate in mod clar (In ce scop si ce tip de acces).

Accesul la materialul filmat si/sau la arhitectura tehnic a sistemului video este limitat la un numar
redus de persoane care pot fi identificate in mod clar (in ce scop si ce tip de acces),

ACCESUL LA SISTEMUL DE SUPRAVEGHERE VIDEO AL COMUNEI UNTENI ESTE PERMIS:

- Viceprimarului Comunel Unteni care trebuie sd semneze un acord de confldentialitate privind prelucrarea datelor
CU caracter personal.

- sefului post de politie care deserveste comuna Unteni, care trebuie s§ semneze un acord de confidentialitate privind
prelucrarea datelor cu caracter personal,

- personalul desemnat expres de ctre primarul comunei, care trebuie s semneze un acord de confidentiaiitate
privind prelucrarea datelor cu caracter personal,

- personalul tehnic al firmei care asigurd mentenantd si garantia sistemului, odatd cu semnares unui acord de
confidentialitatea privind prelucrarea datelor cu caracter personal.

- persoanelor care au calitatea de politist judiciar, procuror sau magistrat, in baza legitimatiei de serviciu,

PRIMARIA COMUNET UNTENT impune limite in privinta persoanelor care ay dreptul s&
copieze, sd descarce, si steargd sau s& modifice otice material filmat,

Toti membrii personalului cu drept de acces la inregistrarile video beneficiazd de o instruire initiald in
domeniul protectiei datelor. Instruirea este oferits fiecsrui noy membru al personalului, urmand ca atelierele



Orice Incéicare a securitatii in ceea ce priveste subsistemul de supraveghere video este indicats in
Registrul de investigatii, iar Responsabilul cu protectia datelor este informat in legatura cu acest lucru, fara
intarzieri nejustificate, in termen de cel muit 12 ore.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program say
evaluarea performante la locul de muncs.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai 5Us, se poate acorda acces
Comisiei de cercetare disciplinara in cadrul unej anchete disciplinare, cy conditia ca informatiile s& ajute ia
investigarea unei infractiuni sau a unei abateri disciplinare de naturg s§ prejudicieze drepturile si libertatile
unei persoane,

Dezviluirea datelor cu caracter personal colectate prin intermediyl sistemului de
supraveghere video

Informatiile Inregistrate prin sistemele de supraveghere video sunt destinate utilizsri; de cdtre
PRIMARIA COMUNEI UNTENI in scopul monitorizérii accesului persoanelor In companie, al asigurarii
securitatii spatiilor si bunurilor companiei, precum si al sigurantel persoanelor aflate in sedil companiei si
sunt puse la dispozitia organeior judiciare si a aitor institutii abilitate de lege s# solicite aceste informatii, la
cererea expresa a acestora,

Orice activitate de transfer st dezvaluire a datelor personale cétre terti va fi documentats Si supusd
unef evaludri riguroase privind necesitatea comunicérii si compatibilitatea dintre scopul in care se face
comunicarea si scopul in care aceste date au fost colectate initial pentry prelucrare (de securitate si control
acces). In aceste cazuri va fi consultat st Responsabilul cu protectia datelor desemnat la nivelul operatorului
de date.

Orice situatie de dezviluire va fi consemnatd de administratorul sistemulyi in Registrul de evidents a
cazurilor de dezviluire.

Imaginile inregistrate prin intermediut sistemului de supraveghere video pot fi puse la dispozitia
organelor judiciare, la cererea expresa a acestora.

Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreazd datele, astfel ci imaginile sunt stocate pentru o pericada
care nu depéseste 30 de zile.

La expirarea perioadei de stocare datele se sterg prin procedurd automat in ordinea in care au fost
fnregistrate.

In cazul producerii unui incident de Securitate, precum si in cazuri temeinic justificate, durata de
pastrare a materialului filmat relevant poate depadsi limitele normale in functie de timpul necesar investigarii
suplimentare a incidentului de securitate.

Pdstrarea este documentats riguros, far necesitatea pastrarii este revizuits pericdic (la un interval de
doud funi).

Drepturile persoanej vizate

PRIMARIA COMUNET UNTENI garanteazi c3 asigurs respectarea drepturilor ce revin persoanelor
vizate, conform Regulamentului pr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE,

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal,

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unyi semn

Responsabilul cu protectia datelor va asigura actualizarea informarilo {Oﬁfeﬁﬁy@ao‘r realitdtilor
existente in cadrul activititilor desfasurate, 0! /--;'-'--..,_{*'? "

In conformitate cu dispozitiile Regulamentului nr. 679/2016 pers {r: u{m%tqarele
drepturi: * ' ’E '
~ dreptul de acces, & £ i
— dreptul la rectificare, "N !
— dreptul la stergerea datelor (“dreptul de a fi uitat”), \\\ 9y '0@4?-:'/
— dreptul la restrictionarea prelucrarii, Orosan.¢ A

— dreptul la portabilitatea datelor,
— dreptul la opozitie,
— dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automats, inclusiv crearea de
rofilur,

P Pentru exercitarea drepturilor mentionate mai sus persoana vizats trebule <4 transmité o cerere
intoemitd in formé scris¥, datats si semnatd, la sediul Primariei Unteni,

Réspunsul la solicitarea de acces, interventie sau opozitie se d3 in termen de 30 zile
calendaristice.,



Dacd nu se poate respecta acest termen, Persoana vizatd va fi informats asupra motivului de
amanare a rdspunsului; de asemenea i se va comunica st procedura care va urma pentru solutionarea
cererii.

Daca existd solicitarea EXpresd a persoanei vizate, se poate acorda dreptul de a vizualiza imaginile

inregistrate care o Privesc sau i se poate trimite o copie & acestora. Imaginile furnizate vor fi ciare, in masura

.y

mentioneze data, ora, locatia si fmprejurarile in care a fost fnregistrats de camerele de supraveghere. De
asemenea, persoana vizat§ va Prezenta si o fotografie recents astfel incét utilizatorii desemnati s§ o poats
identifica mai usor in Imaginile filmate.

nerelevante.
Prezenta politics de supraveghere prin mijloace video va fi aduss la cunosting

Primériei comune| Unteni sf a altor persoane vizate. De asemenea, va fi afisata si p

informarea tuturor persoanelor interesate.

Elaborat,
Responsabil date cu caracter personal



